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1. ЗАГАЛЬНА ІНФОРМАЦІЯ 
 

 

Назва дисципліни 
Математичні та комп'ютерні методи  

криптології 

Рівень вищої освіти Другий рівень вищої освіти 

Викладач(-і) Василишин П. Б. 

Контактний телефон 8(0342) 596027 

E-mail pavlo.vasylyshyn@pnu.edu.ua 

Формат дисципліни Очний  

Обсяг дисципліни 6 кредитів, 180 год. 

Посилання на сайт дис-
танційного навчання 

ceeq.pnu.edu.ua 

Консультації Згідно розкладу 

 

 

2. АНОТАЦІЯ ДО КУРСУ 
 

Предметом вивчення дисциплiни є криптографiя — наука про методи захисту 
конфiденцiйностi, цiлiсностi і автентичностi iнформацiї. 

Даний курс знайомить студентiв iз: 

 основними фундаментальними поняттями i законами криптографiчного 
захисту iнформацiї для їх використання в сучасних комп’ютерних систе-
мах; 

 основним математичним апаратом криптографiї; 

 принципами побудови криптографiчних протоколiв та їх використання в 
задачах захисту iнформацiї та даних; 

 програмними засобами, якi реалiзують основнi криптографiчнi протоколи; 

 методами та засобами криптографiчного захисту даних. 
 
 

3. МЕТА ТА ЦІЛІ КУРСУ 
 

Дисципліна спрямована на формування у студентів умінь і компетенцій для за-
безпечення ефективного криптографічного захисту інформації і використання алго-
ритмів криптографічного захисту при розробці сучасних інформаційних систем. 

Дисципліна передбачає ознайомлення студентів з класичними техніками шиф-
рування, алгоритмами сучасних криптосистем та основними засобами криптографі-



 

чного захисту інформації, формування навиків проектування нових алгоритмів кри-
птографічних перетворень під час реалізації захисту програм і даних. 

 

4. КОМПЕТЕНТНОСТІ 

 

Загальні компетентності:  
ЗК-1. Здатність до абстрактного мислення, аналізу та синтезу, до застосування 

теорії у практичних ситуаціях.  
 
Спеціальні (фахові, предметні) компетентності:  

ФК-4. Здатність використовувати навички роботи з комп'ютером та знання й 
уміння в галузі сучасних інформаційних технологій для вирішення експерименталь-
них і практичних завдань. 

ФК-11. Здатність проектувати та розробляти програмне забезпечення із засто-
суванням різних парадигм програмування: структурного, об’єктно-орієнтованого, 
функціонального, логічного, з відповідними моделями, методами та алгоритмами 
обчислень, структурами даних і механізмами управління. 
 
 

5. РЕЗУЛЬТАТИ НАВЧАННЯ 
 

В результаті вивчення курсу студенти повинні  
знати:  

 основні криптографічні алгоритми симетричного та асиметричного шифру-
вання, хешування та цифрового підпису;  

 стандартнi криптографiчнi примiтиви та порядок їх застосування;  

 базовi стандарти в галузi криптографiчного захисту iнформацiї. 
вміти:  

 працювати з технiчною лiтературою i документацiєю;  

 проектувати алгоритми криптографiчних перетворень;  

 розробляти криптографiчнi системи та криптографiчнi примiтиви;  

 здiйснювати загальну оцiнку якостi криптографiчного захисту iнформацiї в 
iнформацiйних системах. 

 
Програмні результати навчання: 
РН-6. Уміти розробляти алгоритми моделювання складних систем та проводи-

ти комп’ютерне моделювання. 
 

 



 

 

 

 

 

6. ОРГАНІЗАЦІЯ НАВЧАННЯ КУРСУ 

 

Обсяг курсу 

Вид заняття Загальна кількість годин 

Лекції 20 

Практичні — 

Лабораторні 40 

Самостійна робота 120 

 

 

Ознаки курсу 

Семестр Спеціальність 
Курс  

(рік навчання) 
Нормативний/ 

вибірковий 

2 
113 Прикладна  

математика 
1-й Вибірковий 

 
Тематика дисциплiни 

Назви 
змiстових модулiв i тем 

Кiлькiсть годин 
вс. лек. пр. лаб. інд. сам. 

Семестр 1 
Змiстовий модуль 1. Класичнi та сучасні 

симетричнi                          
Тема 1. Вступ. Основнi поняття. Шифри пере-
становки та простої замiни. Криптографiчна 
стiйкiсть шифрiв. 

12 1  2  8 

Тема 2. Шифри складної замiни. Шифр од-
норазового блокноту. 12 1  2  8 

Тема 3. Сучаснi симетричнi криптосистеми. 
Мережi Фейстеля. Опис алгоритму DES. 

14 2  4  8 

Всього за модуль: 38 4  8  24 

Змістовий модуль 2. Математичний апарат та його застосування  
в криптографії 

Тема 4. Арифметика. Простi числа. НСД. Роз-
ширений алгоритм Евклiда. Конгруенцiї. 
Кiльце лишкiв. Модульна арифметика. 
Функцiя Ейлера. Теореми Ейлера та Ферма. 

12   2  8 



 

Тематика дисциплiни 

Назви змiстових модулiв i тем 
Кiлькiсть годин 

вс. лек. пр. лаб. iнд. сам. 
Тема 5. Поля Галуа GF (pn). Побудова по- 
лiв Галуа GF (2n). 

12 2  2  8 

Тема 6. SP-мережi. Cиметричний алгоритм 
блочного шифрування AES. 

12 2  4  8 

Всього за модуль: 36 4  8  24 
Змiстовий модуль 3. Асиметричнi криптосистеми 

Тема 7. Криптосистеми з вiдкритим ключем. 
Алгоритм шифрування RSA. 

12 
 

1  2  8 

Тема 8. Протокол обмiну ключами Дiффi-
Хелмана. Шифр Шамiра. 

12 1  4  8 

Тема 9. Схема шифрування Ель-Гамаля. 12   2  8 
Тема 10. Елiптична криптографiя. 12 2  2  8 

Всього за модуль: 48 4   10  32 
Змiстовий модуль 4. Криптографiчнi протоколи та методи криптоаналiзу 

Тема 11. Хешування. Вимоги до хеш- 
функцiй. Схема Меркеля–Дамгарда. Ал- го-
ритми сiмейства МD i SHA. 

12 2  2  8 

Тема 12. Поняття електронного цифрового 
пiдпису (ЕЦП). Схеми використання. Систе-
ма ЕЦП Ель-Гамаля (EGSA). 

12 2  2  8 

Тема 13. Програмна реалiзацiя ЕЦП ал- го-
ритмом Ель-Гамаля. 

10   2  8 

Тема 14. Алгоритми цифрових пiдписiв DSA 
та ECDSA. 

12 2  4  8 

Тема 15. Загальнi поняття криптоаналiзу. 14 2  4  8 

Всього за модуль: 60 8  14  40 
Усього годин: 180 20  40  120 

 

 

7. СИСТЕМА ОЦІНЮВАННЯ КУРСУ 

Загальна система  
оцінювання 

Підсумкова оцінка з дисципліни є сумою оцінок за виконання 
лабораторних робіт, оцінки за контрольну роботу і балів за під-
сумковий контроль (екзамен). Підсумкова оцінка визначається 
відповідно до поданої нижче таблиці оцінювання за різними 
шкалами (100-бальна, ECTS, національна).  

Лабораторні  
заняття 

Максимальна оцінка за виконання лабораторних робіт стано-
вить 40 балів. 

Умови допуску до 
підсумкового  

контролю 

Загальна кількість балів за навчальну (аудиторну) і практичну 
роботу становить не менше 25 балів. 



 

Вимоги до   
практикуму 

Пакети індивідуальних завдань для проведення контрольних 
робіт містять до 5 завдань у кожному варіанті. Максимальна 
сумарна оцінка за виконання контрольних робіт становить 10 
балів. 

Підсумковий  
контроль  
(екзамен) 

Максимальна оцінка за підсумковий контроль становить 50 ба-
лів.      

 
 

ШКАЛА ОЦІНЮВАННЯ: НАЦІОНАЛЬНА ТА ECTS 

Сума балів за всі 
види  

навчальної  
діяльності 

Оцінка 
ECTS 

Оцінка за національною шкалою 
для екзамену, курсового про-

екту (роботи),  
практики 

для заліку 

90 – 100 А відмінно 

зараховано 
80 – 89 В 

добре 
70 – 79 С 
60 – 69 D 

задовільно 
50 – 59 Е 

26 – 49 FX 
незадовільно з можливістю 

повторного складання 
не зараховано з можливіс-
тю повторного складання 

0-25 F 
незадовільно з обов’язковим 
повторним вивченням дисци-

пліни 

не зараховано з 
обов’язковим повторним 
вивченням дисципліни 

 

 

7. ПОЛІТИКА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Студент, перебуваючи на лабораторних роботах, отримує iндивiдуальне за-

вдання та самостiйно працює над його виконанням. За результатами виконання 

лабораторної роботи здається звiт, який захищається усно. Це сприяє розвитку 

навичок самостiйної роботи над поставленою задачею та iндивiдуальному 

пiдходу у опануваннi курсу iз врахуванням можливостей та базового рiвня студе-

нта. 

Академiчна доброчеснiсть. Дотримання академiчної доброчесностi студен-

тами передбачає: 

самостiйне виконання навчальних завдань, завдань поточного та 

пiдсумкового контролю результатiв навчання; 

посилання на джерела iнформацiї у разi використання iдей, розробок, твер-

джень, вiдомостей; 

надання достовiрної iнформацiї про результати власної навчальної (наукової, 

творчої) дiяльностi, використанi методики дослiджень i джерела iнформацiї. 

Порушенням академiчної доброчесностi вважається: 



 

академiчний плагiат — оприлюднення (частково або повнiстю) наукових 

(творчих) результатiв, отриманих iншими особами, як результатiв власного 

дослiдження (творчостi) та/або вiдтворення опублiкованих текстiв (оприлюдне-

них творiв мистецтва) iнших авторiв без зазначення авторства; 

самоплагiат — оприлюднення (частково або повнiстю) власних ранiше 

опублiкованих наукових результатiв як нових наукових результатiв;  

фабрикацiя — вигадування даних чи фактiв, що використовуються в 

освiтньому процесi або наукових дослiдженнях; 

фальсифiкацiя — свiдома змiна чи модифiкацiя вже наявних даних, що сто-

суються освiтнього процесу чи наукових дослiджень;  

списування — виконання письмових робiт iз залученням зовнiшнiх джерел 

iнформацiї, крiм дозволених для використання, зокрема пiд час оцiнювання ре-

зультатiв навчання. 

За порушення академiчної доброчесностi здобувачi освiти можуть бути при-

тягненi до такої академiчної вiдповiдальностi: повторне проходження оцiнювання 

(контрольна робота, iспит тощо); повторне проходження вiдповiдного освiтнього 

компонента освiтньої програми. 
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